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1. Datos Generales de la asignatura

Nombre de la asignatura: | Seguridad en Infraestructura de

Tecnologias de Informacién
Clave de la asignatura: | SID-1303

Créditos (Ht-Hp_ créditos): | 2-3-5

Carrera: | Ingenieria en Informética.

2. Presentacion

Caracterizacion de la asignatura

La asignatura aporta al perfil del egresado de la Carrera de Ingenieria
Informética los conocimientos y habilidades para implementar y desarrollar
aplicaciones de seguridad y acordes a la normas de tecnologias de la
informacion.

Con la creciente de los sistemas, negocios enfocados al uso de internet
(globalizacion), la materia de Seguridad en infraestructura de T. I., permite que
el estudiante conozca las funciones y algoritmos criptograficos de la seguridad
para proteger los sistemas y recursos. Permitiendo la implementacion de
Protocolos y Estandares.

La asignatura se encuentra estructurada de tal manera que el aprendizaje sea
evolutivo en el conocimiento adquirido iniciando con los conceptos basicos de
seguridad y las principales funciones, algoritmos y aplicaciones a las que se
encuentran expuestos las aplicaciones web. La asignatura nos permitira
conocer los temas actuales relacionados con la Seguridad de T. I., que
permitan conocer y tener la habilidad de aplicarlas de acuerdo a las
necesidades de cada organizacion.

Esta materia se imparte en el V Semestre considerando que el estudiante ya
cuenta con los conocimientos adquiridos de las materias de Redes,
Programacién, Seguridad; con lo cual tiene la habilidad y capacidad de
desarrollar, implementar e instalar las normas, estandares en tecnolégicas para
proteger los activos de la organizacion.




Intencién didactica

El temario se agrupo en seis temas, distribuyendo los conceptos teoricos y
practico, que ayudan a lograr el adecuado entendimiento e interpretacion de la
materia, lo cual permitira el 6ptimo desarrollo y alcance de las competencias de
esta asignatura.

En el primer tema se aborda los aspectos generales de las funciones Hash, la
cual incluye una breve introduccién a las funciones matematicas, aplicadas a
dichas funciones para darles seguridad a la cadena de datos. Al estudiar cada
funcidén, se hace un énfasis muy especial en la utilidad que tendra para mas
adelante, tanto del desarrollo de la asignatura como de la carrera en general.

El segundo tema comprende los diferentes mecanismos de las firmas digitales y
subtemas relacionados a los aspectos de la Seguridad Informética en la web que
permitira a los estudiantes adquieran conocimientos, habilidades y a su vez
logren implementar herramientas a través de software especializados en la
proteccion de los datos.

En el tercer tema correspondiente a los tipos de certificados digitales como
herramientas de seguridad, los subtemas relacionados estan enfocados a los
estandares de los componentes, creacion y lista de certificados digitales, servira
como un ejemplo y ejercicio introductorio a este importante aspecto de seguridad
en la web, incluyendo una revision de los diferentes tipos de Certificados Digitales
En el cuarto tema se aborda los aspectos generales de la creacion de llaves sus
funcione, algoritmos técnicas y transporte de los datos. Al estudiar estos temas,
se hace un énfasis muy especial en la utilidad de dichas llaves para su aplicacion
en el siguiente tema.

En el quinto tema se abordan la infraestructura de las llaves publicas, la cual
incluye los componentes, modelos, generacién estandares y protocolos a dicho
tema. Al estudiar cada funcién, se hace un énfasis muy especial en la utilidad que
tendra en la generacion de la infraestructura de llaves publicas.

El temario culmina con el estudio y conocimiento de las aplicaciones de las

Norma, Estdndares y protocolos para la seguridad en la infraestructura de la
tecnologia de la informacién.

3. Participantes en el disefio y seguimiento curricular del programa

Lugar y fecha de Participantes Observaciones
elaboracion o revision

Direccion General de | Tecnolégico de Estudios | Reunion para el Andlisis
Educacion Superior | Superiores de Ecatepec. | por Competencias
Tecnologica, 21 y 22| Instituto Tecnolodgico | Profesionales de la
Febrero de 2013 Superior Teziutlan, | Especialidad.




Puebla.

Instituto Tecnoldgico
Superior de  Ciudad
Serdan, Puebla.
Tecnologico de Estudios
Superiores de Cuautitlan
Izcalli.

4. Competencias a desarrollar

Competencia general de la asignatura

e Analiza y evalla los protocolos, algoritmos y sistemas criptogréficos,
meétodos y técnicas encaminadas a proteger la infraestructura de
tecnologias de la informacion para solucionar problemas especificos de
seguridad informéatica dentro de la organizacion.

Competencias especificas

e Analiza las distintas técnicas y directrices de funciones Hash de la
seguridad informatica para implementar soluciones integradoras en la
proteccion.

e Aplicar las técnicas de Firma Digitales en la seguridad informética en
aplicaciones web.

e Configura e Implementa técnicas de los Certificados Digitales en
aplicaciones y productos web.

e Analiza la teoria y las técnicas de la Gestion de llaves aplicadas a la
seguridad informatica.

e Analiza las distintas técnicas y directrices de la Infraestructura de llaves
publicas aplicadas a la seguridad informatica para implementar soluciones
integradoras en la proteccion.

e Implementa y configura la seguridad en aplicaciones Web, para implementar
soluciones integradoras en la proteccion de las tecnologias de la
informacion.

Competencias genéricas

e Capacidad de aplicar los conocimientos en la practica.
e Capacidad de comunicacion oral y escrita.
e Habilidades en el uso de las tecnologias de la informacién y de la




comunicacion.

Habilidades en el uso de protocolos y aplicaciones de seguridad.
Capacidad para identificar, plantear y resolver problemas.
Capacidad para tomar decisiones.

Capacidad de trabajo en equipo.

Habilidades interpersonales.

5. Competencias previas de otras asignaturas

Competencias previas

Conoce de Fundamentos de programacion.

Conoce de Métodos y Algoritmos Matematicos.

Dominio de las metodologias para la solucion de problemas mediante la
construccion de algoritmos.

Dominio de las técnicas de disefio de algoritmos.

Analiza los componentes y la funcionalidad de diferentes sistemas de
comunicacién para evaluar las tecnologias utilizadas actualmente como
parte de la solucion de un proyecto.

Aplica e identifica el proceso administrativo para la gestion, disefio,
evaluacion e implementacién de una propuesta de TIC.

Analiza las necesidades y determinar los requerimientos para la
implementacion

6. Temario
Temas Subtemas

No. Nombre
1.1. Clasificacién y propiedades.
1.2. Cbdigos de detecciéon de
modificacion (MDC).
1.3. Algoritmos MD5 y SHA.

1. | Funciones hash criptograficas. 1.4. Cbdigos de autenticacion de

mensajes. (MAC).
1.5. Integridad de datos y autenticaciéon

de mensajes.

2.1. Mecanismos de firmas digitales.
2.2. Esquema de firma RSA.




Firmas digitales.

2.3. Esquemas de firma digital de FIAT-
SHAMIR.

2.4. Esquema de firma DSA.

2.5. Firmas digitales con funcionalidad
adicional.

3. | Certificados digitales.

3.1. Autoridad certificadora.

3.2. Certificado digital.

3.3. Componentes de un certificado
digital.

3.4. Creacion de certificados digitales.
3.5. Lista de certificados revocados.
3.6. Certificados X.509.

4. | Gestion de la llave.

4.1. Analisis de los protocolos de
establecimiento de llave.

4.2. Transporte y acuerdo de llave
basados en técnicas simétricas.

4.3. Transporte y acuerdo de llave
basados en técnicas asimétricas.

4.4. Técnicas de gestion de la llave.
4.5. Técnicas para distribucion de llaves
publicas y confidenciales.

Infraestructura de llave publica.

5.1. Conceptos basicos.

5.2. Componentes de una
infraestructura de llave publica.

5.3. Modelos de confianza.

5.4. Generacion de llaves del
usuario/servidor y firmado.

5.5. Estandar y especificaciones PKI.

Aplicaciones de la criptografia.

6.1. Autenticacion e identificacion.
6.2. Esquemas de comparticion de
secretos.

6.3. Situaciones de desconfianza
mutua.

6.4. Dinero electrénico.

6.5. Elecciones electrénicas.

6.6. Expectativas a futuro.

6.7. PGP.

6.7.1. Fundamentos e historia de PGP.
6.7.2. Estructura de PGP.

6.7.3. Vulnerabilidades de PGP.

7. Actividades de aprendizaje

Competencia especifica y genéricas (a desarrollar y fortalecer por tema)




Especifica:
e Analiza las distintas técnicas y directrices de funciones Hash de la
seguridad informatica para implementar soluciones integradoras en la
proteccion.

Genéricas:
e Capacidad de aplicar los conocimientos en la practica.
e Capacidad de comunicacién oral y escrita.

e Habilidades en el uso de las tecnologias de la informacion y de la
comunicacion.

e Habilidades en el uso de protocolos y aplicaciones de seguridad.

e Capacidad para identificar, plantear y resolver problemas.

e Capacidad de trabajo en equipo.

e Habilidades interpersonales.

Tema Actividades de aprendizaje
e Investigar el concepto de funciones

Tema 1: Funciones hash hash y la clasificacion de este tipo
criptogréficas. de funciones y entregar documento

impreso.

e Elaborar mapas conceptuales vy
cuadros sindpticos con la
informacion recabada.

e Desarrollar aplicacion software que

Competencia especifica y genéricas (a desarrollar y fortalecer por tema)

Especifica:
e Analiza las distintas técnicas y directrices de las Firma Digitales aplicadas
a la seguridad informatica para implementar soluciones integradoras en la
proteccion.

Genéricas:
e Capacidad de aplicar los conocimientos en la practica.
e Capacidad de comunicacion oral y escrita.

e Habilidades en el uso de las tecnologias de la informacion y de la
comunicacion.

Habilidades en el uso de protocolos y aplicaciones de seguridad.
Capacidad para identificar, plantear y resolver problemas.
Capacidad de trabajo en equipo.

Habilidades interpersonales.

Tema Actividades de aprendizaje




Tema 2: Firmas digitales. e Investigar el concepto de Firmas

Digitales y su clasificacion de este
tipo de Firmas Digitales.

e Elaborar mapas conceptuales vy
cuadros sinopticos con la
informacioén recabada.

e Investigar e instalar aplicacion
software que realice la Firma Digital
en aplicaciones Web para el
entendimiento de la Firma.

e |Instalar vy evaluar distintas
herramientas de seguridad en el
area de Certificados Digitales.

Competencia especifica y genéricas (a desarrollar y fortalecer por tema)

Especifica:

Analiza las distintas técnicas y directrices de los Certificados Digitales de la

seguridad informatica para implementar soluciones integradoras en la
proteccion.

Genéricas:

Capacidad de aplicar los conocimientos en la practica.

Capacidad de comunicacion oral y escrita.

Habilidades en el uso de las tecnologias de la informacién y de la
comunicacion.

e Habilidades en el uso de protocolos y aplicaciones de seguridad.
e Capacidad para identificar, plantear y resolver problemas.
e Capacidad de trabajo en equipo.
e Habilidades interpersonales.
Tema Actividades de aprendizaje
Tema 3: Certificados digitales. e Investigar el concepto de Certificado

Digitales y su clasificacién de este
tipo de Certificados Digitales.

e Elaborar mapas conceptuales vy
cuadros sinopticos con la
informacion recabada.

e Investigar e instalar aplicacion
software que realice el Certificado
Digital en aplicaciones Web.

e Investigar el concepto de Autoridad




Competencia especifica y genéricas (a desarrollar y fortalecer por tema)

Especifica:
e Analiza las distintas técnicas y directrices de la Gestidon de llaves aplicadas
a la seguridad informatica para implementar soluciones integradoras en la
proteccion.

Genéricas:
e Capacidad de aplicar los conocimientos en la practica.
e Capacidad de comunicacion oral y escrita.
e Habilidades en el uso de las tecnologias de la informacion y de la
comunicacion.

¢ Habilidades en el uso de protocolos y aplicaciones de seguridad.
e Capacidad para identificar, plantear y resolver problemas.
e Capacidad de trabajo en equipo.
e Habilidades interpersonales.
Tema Actividades de aprendizaje
Tema 4: Gestion de la llave. e Investigar el concepto de Gestion de

Llaves y su clasificacion.

e Elaborar mapas conceptuales vy
cuadros sinépticos con la
informacion recabada.

e Investigar el concepto de
Transporte, Técnicas y Tendencias
de la Gestion de Llaves. Exponer en
clase los distintos ejemplos de su
aplicacion.

Competencia especifica y genéricas (a desarrollar y fortalecer por tema)

Especifica:
e Analiza las distintas técnicas y directrices de la Infraestructura de llaves
publicas aplicadas a la seguridad informatica para implementar soluciones
integradoras en la proteccion.

Genéricas:
e Capacidad de aplicar los conocimientos en la practica.
e Capacidad de comunicacion oral y escrita.
e Habilidades en el uso de las tecnologias de la informacion y de la




comunicacion.

e Habilidades en el uso de protocolos y aplicaciones de seguridad.
e Capacidad para identificar, plantear y resolver problemas.
e Capacidad de trabajo en equipo.
e Habilidades interpersonales.
Tema Actividades de aprendizaje
Tema 5: Infraestructura de llave e Investigar el concepto de Llaves
publica. Publicas y su clasificacion de este.

e Elaborar mapas conceptuales vy
cuadros sinopticos con la
informacion recabada.

e |Investigar e instalar aplicacion
software que realice la Llave Publica
en aplicaciones Web.

e Investigar el concepto de
Componentes, Modelos,
Generacion, Protocolos de Llaves
Plblicas. Exponer en clase los
distintos ejemplos de su aplicacion.

e Investigar el concepto de PKiI
estandar y explicarlo en clase.

e Instalar y evaluar  distintas
herramientas de seguridad en el
area de Llaves publicas.

Competencia especifica y genéricas (a desarrollar y fortalecer por tema)

Especifica:

Analiza las distintas técnicas y desarrollo de aplicaciones Web aplicadas a
la seguridad informética para implementar soluciones integradoras en la
proteccion.

Genéricas:

Capacidad de aplicar los conocimientos en la practica.

Capacidad de comunicacion oral y escrita.

Habilidades en el uso de las tecnologias de la informacion y de la
comunicacion.

Habilidades en el uso de protocolos y aplicaciones de seguridad.
Capacidad para identificar, plantear y resolver problemas.

Capacidad de trabajo en equipo.




e Habilidades interpersonales.

Tema Actividades de aprendizaje
Tema 6: Aplicaciones de la e Investigar el concepto de
criptografia. criptografia enfocada a Aplicaciones
Web.
e Elaborar mapas conceptuales vy
cuadros sindpticos con la

informacion recabada.

e Investigar e instalar aplicacion
software enfocadas a seguridad
Web.

e Investigar el concepto de Dinero
Electrénico y exponer en clase los
distintos ejemplos de su aplicacion.

e Investigar el concepto de Elecciones
Electrénicas y exponer en clase los
distintos ejemplos de su aplicacion.

e Investigar el concepto de Correo

8. Practicas (para fortalecer las competencias de los temas y de la
asignatura)

Tema 1:

Analizar, Instalar y experimentar diferentes herramientas de software
especializados en temas de funciones hash para que de forma grupal
seleccionemos la que mejores beneficios le ofrezca a las empresas.

Identificar en lluvia de ideas las empresas lideres en desarrollo de soluciones
hash acordes a la seguridad de informatica.

Realizar pruebas de ataque-defensa utilizando un conjunto de herramientas
previamente seleccionadas para conocer los principales funciones hash.

Tema 2:

Analizar, Instalar y experimentar diferentes herramientas de software
especializados en temas de seguridad ocupando Firmas Digitales para
seleccionemos la que mejores beneficios le ofrezca a las empresas de
acuerdo a sus necesidades.

Realizar pruebas a nivel Aplicaciones e Internet ocupando los mecanismos y
esquemas de las Firmas Digitales.

Identificar en lluvia de ideas las empresas lideres en desarrollo de soluciones
informaticas de seguridad.




e Realizar pruebas de vulnerabilidad utilizando un conjunto de herramientas
previamente seleccionadas para conocer los principales métodos de ataque a
los que estamos expuestos y las Firmas Digitales.

Tema 3:
e Analizar, Instalar y experimentar diferentes Certificados Digitales, y su
funcionamiento en aplicaciones Web.

e Realizar pruebas de seguridad a Certificaciones Digitales ocupando
mecanismos de revocacion a dichos certificados.

Tema 4:

e Analizar las diferentes técnicas de Infraestructura de Llaves Publicas para el
uso en aplicaciones Web.

Tema 5:

e Analizar, Instalar y experimentar diferentes protocolos y estandares de
Gestion de Llaves.

e Realizar pruebas al estdndar PKI para su uso en generacion de llaves.

Tema 6:

e Analizar e Identificar las principales aplicaciones en el mercado para:
Autenticacion.
Dinero Electrénico.
Elecciones Electronicas.
PGP.
Para conocer sus caracteristicas, costos, requisitos de instalacion para
desarrollar soluciones a la medida.

9. Proyecto integrador (Para fortalecer las competencias de la asighatura con
otras asignaturas)

Panorama general del proyecto integrador

El proyecto integrador para esta asignatura se puede contemplar en varias capas
gue por los contenidos involucran a varias asignaturas anteriores y actuales:

0. Base de datos: Se enfocara a la adquisicion de datos del mundo real para
trasladarlos a un sistema de base de datos, creando una estructura completa
para el manejo de informacion.

Relacion con las asignaturas:
Taller de bases de datos y topicos de bases de datos.




1. Adaptador: Se enfocara a las rutinas diversas de conexion dependiendo de las
tecnologias de desarrollo que se estén usando en el proyecto.

Relacion con la asignaturas:
Fundamentos de gestion de servicios de Tl y administracion de servidores.

2. Interfaces: Se designara el uso de herramientas para disefio de las GUI
(Interfaces de usuarios) que permitan interactuar con el usuarios del sistema.

Relacion con la asignaturas:
Desarrollo de aplicaciones web y calidad en los sistemas de informacion

3. Presentacion: Se contemplara el uso de modelos generales de presentacion
de datos usando la ergonomia para la interpretacion intuitiva de los sistemas.

Relacion con la asignaturas:
Desarrollo de aplicaciones web y calidad en los sistemas de informacion

Objetivo general

Desarrollar una aplicacion WEB cliente/servidor para implementar las diversas
técnicas de encriptacion. El proyecto puede implementar los lenguaje ASP, PHP,
Java, JavaScript, Python, o cualquier otro disponible para aplicaciones WEB.

Es importante que se determine que SGBD (Sistema Gestor de Base de Datos)
se usard, ya que de esto depende los diversos componentes para el adaptador
conocido como conector entre la aplicacion y la base de datos. También se debe
determinar que servidor WEB se usarda, entre los que podemos elegir: Apache,
Tomcat, IIS y Django.

En la unidad 1, se deben determinar los diversos campos que pueden ser
creados en la base de datos para implementar un método criptografico como lo es
el MD5 o el SHAL.

En las unidades 2 y 3, se debe hacer una practica para la identificacion de los
recursos tales como documentos y/o programas que puedan ser descargados, y
determinar si son validos o si han sufrido alguna modificacion post descargar.

En las unidades 4, 5 y 6, basicamente se deben de usar servicios de compafiias
para poder generar algunos certificados que permitan identificar al usuarios y/o a
la organizacién, asimismo, se debe usar las aplicaciones para la generacion de
las llaves tanto publicas como privadas. Para lo anterior en estas unidades
propongo el uso de GNUpg, PGP, www.thawte.com y p7m.




Recomendaciones

Unidad 1 (Funciones hash criptograficas): En esta unidad, se implementaran
las funciones criptograficas inicialmente para verificar si los diversos recursos
(tales como documentos y/o programas) disponibles en un sistema han sido
modificados o bien si son los auténticos.

p. ej: Explicar la forma de subir un recurso a un sitio publico y saber si el
disponible es correcto o si esta identificado.

Unidad 2 (Firmas digitales): En esta unidad, se deben identificar las
aplicaciones de las firmas digitales y que aplicaciones logran crearlas. Como
parte del proyecto integrador, se implementara la aplicaciéon PGP para generar la
Firma digital de documentos.

Unidad 3 (Certificados digitales): En esta unidad, se debe usar un servidor
generador de certificados gratuitos, por ejemplo THAWTE (www.thawte.com),
posteriormente instalar y ejecutar la aplicacion p7mViewer que nos permitirq
descifrar los certificados de usuarios y/o organizaciones.

Unidad 4 (Gestién de la llave): Para esta unidad, se debe explicar a detalle la
forma en como trabajan las claves publicas y privadas, y que software sirve de
intermediario para desencriptar los certificados importados en las aplicaciones
cliente/servidor.

Unidad 5 (Infraestructura de llave publica): Para esta unidad, se realizar4a un
ejercicio de el envio de datos usando una llave publica por medio de la Intranet o
la Internet, para poder entender el funcionamiento y aplicacién de las llaves
publicas. Con este ejercicio, se explicard como esta compuesto el mecanismo de
llave publica.

Unidad 6 (Aplicaciones de la criptografica): Para esta unidad, se expondran
casos reales en donde se usen los métodos de criptogréficos, principalmente en
servicios que se usan cotidianamente, tales como bancos, tiendas, sitios de
transacciones en linea, entre otras.

10. Evaluacién por competencias (especificas y genéricas de la asignatura)

e La evaluacion debe ser permanente y continua. Se debe hacer una evaluacion
diagnéstica, formativa y sumativa. Se debe aplicar la autoevaluacion,
coevaluacion y heteroevaluacion.




e Se debe generar un portafolio de evidencias, de preferencia en formato digital.

Instrumentos

Collage

Ensayo

Resumen

Mapa Mental

Mapa Conceptual

Mapa Cognitivo

Tabla Comparativo

Linea de Tiempo

Examen

Cuadro Sindptico

Cuadro Comparativo

Andlisis FODA

Reporte de Practica de Laboratorio
Informe Técnico y Analitico
Reporte de Investigacion Documental

Herramientas:

Rubricas

Registro Anecdotico
Guia de Observacion
Matriz de Valoracion
Lista de Cotejo

Guia de Proyecto
Videos
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